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Korisnicko uputstvo za instalaciju i podesavanje
Ubuntu Linux 10.04 za pristup eduroam servisu

(GNOME okruzenje sa Network Manager 0.8 apletom)
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Podesavanje za eduroam - Ubuntu 10.04 Gnome

U ovom dokumentu se daje uputstvo za povezivanje na eduroam kori§¢enjem Linux operativnog sistema u
Gnome okruzenju. Uputstvo je uradeno na primeru Ubuntu 10.04 Lucid Lynx LTS operativhog sistema sa
Gnome grafickim okruzenjem i Network Manager v0.8 apletom.

Za razliku od Windows operativnih sistema gde se za povezivanje na eduroam zahteva instalacija dodatnih
aplikacija koje se koriste kao supplicant za 802.1x, ovaj operativni sistem dolazi sa preinstaliranim
potrebnim softverskim komponentama za povezivanje na eduroam.

Ipak, proveriti u Ubuntu Software Center-u (Applications/Ubuntu Software Center) da li je instaliran
wpasupplicant paket koji je neophodan za rad WPA i WPA2 mehanizama za wireless sigurnost. Ako nije,
instalirati ga kroz Ubuntu Software Center.

Povezivanje na eduroam
Korisnik koji dode prvi put u okruzenje u kojem je eduroam SSID zateéi ¢e status Network Manager apleta
poput ovog na Slici 1 (iznad strelice), koji ukazuje na to da wireless mreza trenutno nije aktivna.
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Slika 1. Network Manager aplet uoci povezivanja na eduroam

Levim klikom na ikonu Network Manager apleta ¢e se pojaviti lista svih dostupnih wireless mreza
prikazana na slici 2.
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Slika 2. Izbor eduroam mreze
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Podesavanje za eduroam - Ubuntu 10.04 Gnome

Treba kliknuti na eduroam. Nakon toga ¢e se pojaviti prozor prikazan na slici 3.

=~ Wireless Network Authentication Required

Authentication required by wireless network

Passwords or encryption keys are required to access the
wirgless network ‘edurcam

Wireless security: WPA & WPA2 Enterprise ¥
Authentication Tunneled TLS v

Anon ymious identity:

CA certificate (None) =
nner authentication MSCHAPY2 v
Username

Password

Show password

Cancel

Slika 3. Inicijalni prozor za podeSavanje eduroam wireless mreze

Potrebno je podesiti odgovarajuée parametre prema modelu sa slike 4:
« Wireless security: WPA & WPA2 Enterprise

» Authentication: Tunneled TLS

s« Anonymous identity — prepisati svoj Username

« CA Certificate — U ovoj fazi se unosi sertifikat sertifikacionog tela u polje CA certificate. To je

sertifikat koji mozete da nadete na adresi:_http://crt.tcs.terena.org/ TERENASSLCA.crt i dobro
bi bilo da ovaj sertifikat saCuvate negde na racunaru. Ukoliko nemate sertifikat na
raspolaganiju, staviti None. Morate da budete svesni da bez ovog sertifikata vas raunar nema
mogucnost da proveri autenticnost eduroam servisa. Medutim, ukoliko ste naisli na eduroam
mrezu u okviru neke institucije u kojoj je to o&ekivano (fakultet, institut,...), velika je
verovatnocéa da je servis autenti¢an i ne bi trebalo da bude sigurnosnih problema. Ipak, &im se
povezZete na mrezu, preuzmite sertifikat, kako biste mogli da ga instalirate prilikom sledeéeg
povezivanja na eduroam.

= Inner Authentication: PAP
« Username i password se odnose na korisni¢ko ime i lozinku koje ste dobili na fakultetu u formi_

ime@sf.bg.ac.rs (npr._pera@sf.bg.ac.rs), gde je ime Vase korisni¢ko ime za eduroam servis.

Vazna napomena: Korisni¢ki podaci (korisni¢ko ime i lozinka) koji se ovde koriste ne moraju biti isto sto i

Vas e-mail nalog! Za informacije o nalogu koji koristite za eduroam, obratite se RaCunarskom centru Saobracajnog
fakulteta.
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=~  Wireless Network Authentication Required

Authentication required by wireless network

Passwords or encryption keys ang required to access the
wreless network "edurcam’

Wireless secunty: WPA & WPA2 Enterprise ¥
Authentication: Tunneded TLS v
Anonyrnous identity: | ime@institucija.ac.rs

CA certificate {None) sl
Inner authenticaton PAP L
Username imedginstit ucia.ac.rs
Password: (T T I T T 20 1]

Show password

Cancel Connect

Slika 4. Nacin ispravnog podeSavanja parametara

Ukoliko nemate snimljen sertifikat, kada se klikne na Connect, izaci ¢e prozor prikazan na Slici 5.

= -
No Certificate Authority certificate chosen

SN Mot using a Certificate Authority (CA) certificate can result
in connections to inseCure, rogue wireless metworks. Would

you like to choose & Certificate Authorty certificate?

w Don't widn me Mpain

IE';“E Choose CA Certificate

Slika 5. Upozorenje o nedostatku sertifikata sertifikacionog tela

Kliknuti na Ignore. Po uspostavljanju veze preuzeti sertifikat sa gore navedene lokacije. Prilikom sledecéeg
uspostavljanja veze instalirati sertifikat.

Nakon toga ¢e se raCunar povezati na eduroam mrezu, sto Ce se videti pop-up informacijom poput ove na
slici 6.
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Slika 6. Eduroam je povezan!

Svaki slededi put u domenu eduroam access point-a lap top ¢e biti automatski povezan.



